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Entwurf eines Gesetzes zur Durchfuhrung der
Verordnung (EU) 2024/2847 Uber horizontale
Cybersicherheitsanforderungen fur Produkte
mit digitalen Elementen (Cyberresilienz-Verord-
nung)
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Empfehlung

BSI betrachtet Komponenten, BNetzA das System

Zwar ist unserer Ansicht nach das Bundesamt fur Sicherheit in der Informationstechnik
der geeignete Akteur, um Gerate auf ihre Cybersicherheit hin zu beurteilen, jedoch reicht
dies allein nicht aus. Eine hundertprozentige Sicherheit kann grundsatzlich nicht gewahr-
leistet werden, schon gar nicht auf dem bisher verfolgten Weg einzelne Anlagen des Sys-
temes zu sichern, das groBe Ganze aber aus dem Auge zu verlieren. Dennvielfach entste-
hen kritische Systemrisiken nicht durch einzelne Anlagen, sondern durch das
gleichzeitige, korrelierte Verhalten einer groBen Anzahl dezentraler Einheiten. Vor diesem
Hintergrund ist die Zertifizierung einzelner Anlagenkomponenten flr den Schutz vor ska-
lierenden Angriffen nicht ausreichend.

Der Entwurf eines Durchfuhrungsgesetzes flir Cyberresilienz legt derzeit einen starken
Fokus auf einzelne Komponenten sowie auf technische Aspekte von Kommunikations-
strecken. Fur die Gewahrleistung der Systemsicherheit muss dieser Fokus jedoch erwei-
tert werden —weg von der isolierten Betrachtung einzelner Anlagen oder einzelner Smart-
Meter-Gateways und hin zu einem systemischen Ansatz, der gezielt auf den Schutz vor
skalierenden Angriffen ausgerichtet ist. Dabei sollte es nicht primar darum gehen, indivi-
duelle Angriffe auf einzelne Gerate vollstandig zu verhindern, sondern vielmehr darum,

a. die Skalierung eines Angriffs zu verhindern und

b. die Auswirkungen erfolgreicher Angriffe wirksam zu begrenzen.

= Um diesen systemischen Blick in der Praxis zu verankern, empfehlen wir die Einbezie-
hung der Bundesnetzagentur in die Marktiiberwachung. Diese hat den Uberblick tiber
das Gesamtsystem und dessen hoheren Zweck und kann daher besser beurteilen, wo
welche SicherheitsmaBnahmen effizient und effektiv sind.

Der Bundesverband Neue Energiewirtschaft (bne)

Der bne ist die schlagkraftige Interessenvertretung fur die wettbewerbliche neue Energiewirt-
schaft. Im Unterschied zu Anbietern mit verbundenem Netz sind unsere Mitglieder frei von
Monopolinteressen: Sie kampfen fur fairen Wettbewerb, Vielfalt und Fairness im Energiemarkt.

Der Bundesverband Neue Energiewirtschaft (bne) ist im Lobbyregister des Deutschen Bundes-
tags unter der Registrierungsnummer R001011 eingetragen.
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