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1 Einleitung 100 

Mit dem Rollout-Start im Februar 2020 ist ein entscheidender Schritt hin zu einer sicheren und 101 

effizienten Digitalisierung der Energieversorgung in Deutschland gemacht worden. Das BSI hat 102 

die technische Möglichkeit zum Einbau intelligenter Messsysteme festgestellt und so die Frei-103 

gabe für den Rollout von intelligenten Messsystemen erteilt. Damit wird ein wichtiger Meilen-104 

stein für die Digitalisierung der Energiewende erreicht. Mittlerweile haben vier Smart-Meter-105 

Gateways (SMGW) unterschiedlicher Hersteller den Zertifizierungsprozess beim BSI erfolgreich 106 

durchlaufen und die SMGW erfüllen höchste Sicherheitsstandards. Standards für die Digitali-107 

sierung sind nur so gut wie sie auch weiterentwickelt werden, um für die Anforderungen der 108 

Energiewende von morgen gerüstet zu sein. Die zertifizierte SMGW-Kommunikat ionsplatt-109 

form bietet nicht nur bereits heute eine große Einsatzbreite, sondern ist auch in hervorragender 110 

Weise für die Weiterentwicklungen der Standards gerüstet. Konzipiert werden die Weiterent-111 

wicklungsstufen über den mittlerweile etablierten Roadmap-Prozess von BMWi und BSI. Hier 112 

werden Diskussionen geführt, Standardisierungsziele formuliert und Technische Eckpunkte für 113 

die Digitalisierung Schritt für Schritt festgelegt. Aus Technischen Eckpunkten, die vom Aus-114 

schuss Gateway Standardisierung beschlossen werden, erwachsen weiterentwickelte Techni-115 

sche Richtlinien und Schutzprofile des BSI und mithin neue Standards. Diese werden über Up-116 

dates in die SMGW-Infrastruktur implementiert. Rollout und Weiterentwicklungen der Stan-117 

dardisierung gehen damit Hand in Hand. 118 

An der stufenweisen Digitalisierung der Energiewende führt kein Weg vorbei: Technische Stan-119 

dards müssen Antworten finden auf drängende Kernfragen wie z.B.: 120 

¶ Wie kann eine effiziente und sichere Systemintegration für Netz und Markt von dezent-121 

ralen Erzeugungsanlagen (z.B. Photovoltaik (PV), Biogas, Windkraft) sowie flexiblen Ver-122 

brauchseinrichtungen (z.B. Ladeinfrastruktur, Wärmepumpen, Nachtspeicherheizun-123 

gen) ermöglicht werden?  124 

¶ Wie können Ladevorgänge an öffentlichen und nicht öffentlichen Ladeinrichtungen si-125 

cher authentifiziert, gemessen und abgerechnet werden? Wie kann die Möglichkeit bidi-126 

rektionalen Ladens als Speicheroption integriert werden. 127 

¶ Wie können spartenübergreifende Messungen und Abrechnungen dynamischer Tarife 128 

und komplexer Lieferprodukte (z.B. Mieterstrom) sowie Mehrwertdienste im Bereich 129 

Sub-Metering (z.B. Heizkostenverteiler, Sensoren) ermöglicht werden? 130 
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Mit dem vorliegenden Stufenmodell soll ein technischer Migrationspfad für eine Digitalisie-131 

rung Schritt für Schritt vom heutigen System zum umfassend standardisierten und auf den 132 

Grundsätzen von Datenschutz, Datensicherheit und Interoperabilität bauenden System von 133 

morgen gelegt werden.  134 

Das folgende Kapitel ordnet diesen Meilenstein nun in den Kontext des Roadmap-Prozesses ein 135 

und liefert eine kurze Übersicht der bisherigen Ergebnisse. 136 

1.1 Übersicht der bisherigen Meilensteine des Roadmap-Prozesses 137 

Im Rahmen des BMWi-BSI-Roadmap-Prozesses wurde die Branchendiskussion um die Weiter-138 

entwicklung des SMGW für weitere Einsatzbereiche nach dem Gesetz zur Digitalisierung der 139 

Energiewende (GDEW) ab Frühjahr 2019 weiter intensiviert. Die BMWi-BSI-Roadmap ist der 140 

maßgebliche und stetig fortzuschreibende Arbeitsplan für die Fortentwicklung des SMGW und 141 

weiterer Komponenten für alle Einsatzbereiche nach dem GDEW. Gleichzeitig unterstützt die 142 

Roadmap die Stakeholder bei der Umsetzung der gesetzlichen Vorgaben und enthält Arbeits- 143 

und Zeitpläne, welche stetig im Dialog mit den betroffenen Branchen und Behörden weiterent-144 

wickelt werden. 145 

In 2019 wurden über die erste Branchen-Input -Erhebung in Form von Fragebögen und beglei-146 

tenden Interviews mit vielen Stakeholdern aus der Energiebranche und weiterer Branchen eine 147 

Vielzahl von Anwendungsfällen für die SMGW-Kommunikationsplattform für die weiteren 148 

Einsatzbereiche Smart Grid, Smart Mobility sowie Smart/Sub-Metering erfasst, strukturiert auf-149 

gearbeitet und die Ergebnisse in der AG Gateway Standardisierung (AG GwS) vorgestellt. 150 

In einem nächsten Schritt erfolgten die Konsolidierung und Strukturierung in vier Dokumen-151 

ten. Hierzu zählen das übergreifende Kontextdokument sowie die drei themenspezifischen 152 

SAB-Dokumenten (Systemarchitekturbeschreibungs-Dokumente) für die Themenbereiche 153 

Smart Grid, Smart Mobility und Smart/Sub-Metering. In diesen Dokumenten sind die Themen-154 

landkarte, die nach Themenschwerpunkten getrennten High Level System Use Cases (HLSUC) 155 

sowie die ersten daraus abgeleiteten Systemarchitekturen für das Zielbild des erweiterten intel-156 

ligenten Messsystems beschrieben. Die jeweiligen Dokumente wurden den Task-Force-Teil-157 

nehmern zur Kommentierung übermittelt. In den anschließenden Task-Force-Sitzungen zu 158 

Smart Grid, Smart Mobility und Smart/Sub-Metering wurden die Schwerpunktthemen aus den 159 

Kommentierungen und die Arbeitshypothesen des BMWi/BSI vorgestellt und intensiv disku-160 

tiert. Die folgende Abbildung zeigt eine Übersicht der Meilensteine des Roadmap-Prozesses auf: 161 
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 162 

Abbildung 1: Einführung eines Stufenmodells adressiert den Wunsch der Branchen nach schrittweiser Weiterentwick-163 

lung und Planungssicherheit 164 

Ziel des Dialogprozesses im Rahmen der Task-Forces (TF) ist es, die synthetisierte Systembe-165 

schreibung für das Zielbild des intelligenten Messsystems (iMSys) und seiner Erweiterung abzu-166 

stimmen und zu prüfen, ob das Verständnis der Systemarchitekturen von Markt und BMWi/BSI 167 

identisch ist. In Folge der Task-Force Diskussionen wurde die Notwendigkeit zur besseren Plan-168 

barkeit und Sicherheit für die Weiterentwicklung des iMSys vom Status Quo hin zu einer um-169 

fassenden SMGW-Kommunikationsplattform identifizie rt, die die funktionalen und sicher-170 

heitsrelevanten Anforderungen der Energiewende auf einer standardisierten Systemarchitek-171 

tur ermöglicht. 172 

Aus diesem Grund wurde dieses vorläufige Stufenmodell für das erweiterte iMSys entwickelt, 173 

welches über die Task-Force-Abstimmung mit der Branche abgestimmt und in drei Schritten 174 

finalisiert wird (siehe Kapitel 2.1). 175 

Das Stufenmodell beschreibt den Migrationspfad vom Status Quo des SMGW bzw. des iMSys 176 

hin zu einer zukunftsfähigen standardisierten Systemarchitektur, die zum einen eine sichere 177 

Vernetzung aller relevanten technischen Anlagen des im Umbruch befindlichen Energiesys-178 

tems und zum anderen die Umsetzung der aus der Branche adressierten energiewirtschaftli-179 

chen Anwendungsfälle (EAF) ermöglicht. Hierzu werden auf Basis der betrachteten Systemar-180 

chitektur unterschiedliche Analysen durchgeführt, um sicherzustellen, dass die Systeme alle 181 

Anforderungen aus gesetzlichen Regelungen sowie Vorschriften zur Interoperabilität und Si-182 

cherheit erfüllen.  183 

Auf Basis des abgestimmten Stufenmodelldokuments erfolgt im Anschluss die Erarbeitung der 184 

Technischen Eckpunkte, die dem Ausschuss Gateway-Standardisierung (AS GwS) des BMWi 185 
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(vgl. § 27 MsbG) vorgelegt werden. Die Technischen Eckpunkte enthalten den aus dem Stufen-186 

modell abgeleiteten Anpassungsbedarf für den Rechtsrahmen sowie der Weiterentwicklung der 187 

BSI-Standards in Form von Technischen Richtlinien und Schutzprofilen. 188 

1.2 Kapitelstruktur des Stufenmodelldokuments 189 

In Kapitel 2 wird der Prozess zur Erarbeitung des Stufenmodells aus den vorhandenen Arbeiten 190 

sowie die Methodik zur Bestimmung der nächsten Stufe(n) erläutert. Dies umfasst die organisa-191 

torische Abwicklung im Rahmen des kontinuierlichen und über die nächsten Jahre angelegten 192 

Task-Force-Prozesses mit den Sitzungen der Task-Forces, AG GwS sowie dem AS GwS. Darüber 193 

hinaus wird die Strukturierung des Stufenmodelldokuments erläutert und dessen inhaltliche 194 

Weiterentwicklung im Wechselspiel energiewirtschaftlicher, rechtlicher und technischer An-195 

forderungen sowie begleitender Aktivitäten (Konsultationen, Netzverträglichkeits- und Bedro-196 

hungsanalyse) beschrieben. Abschließend wird das Vorgehen zur Festlegung der Erweiterungen 197 

von neuen Funktionen für das SMGW und die Anbindung weiterer Systemeinheiten für die je-198 

weils nächste Stufe anhand verschiedener Bewertungskriterien erläutert. 199 

In Kapitel 3 werden die auf Basis der HLSUC entwickelten Energiewirtschaftlichen Anwen-200 

dungsfälle (EAF) eingeführt, die die Arbeiten der drei Task-Forces in einer konsolidierten Form 201 

für die wichtigsten Anwendungsfälle zusammenführen. Auch die hierbei relevanten Kunden-202 

gruppen und deren Untergruppen werden zusammen mit der zu Grunde liegenden Systematik 203 

erläutert. 204 

Zu Beginn von Kapitel 4 erfolgt eine zeitliche Übersicht, in der dargestellt wird welcher EAF in 205 

den einzelnen Stufen durch welchen Systemanwendungsfall (SAF) konkretisiert wird. 206 

Die Definition der Systemgrenzen des iMSys sowie die Betrachtung der Systemeinheiten und 207 

Technischen Akteure, die für die technische Umsetzung der EAF notwendig sind, erfolgt in Ka-208 

pitel 4.1. 209 

Darauf aufbauend werden in Kapitel 4.2 die SAF zur systemtechnischen Umsetzung der EAF be-210 

schrieben und erläutert. Hierzu wird auf modulare Funktionsbausteine (FB) zurückgegriffen, 211 

aus denen sich die SAF kombinieren lassen.  212 

In Kapitel 5 werden die Funktionsbausteine der Systemeinheiten eines erweiterten iMSys be-213 

schrieben, die für die Umsetzung der verschiedenen Systemanwendungsfälle in Kapitel 4 not-214 

wendig sind. 215 
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2 Prozess und Methodik zur Erarbeitung des Stufen-216 

modells 217 

Das Stufenmodell beschreibt den Migrationspfad vom Status Quo des SMGW bzw. des iMSys 218 

hin zu einer zukunftsfähigen standardisierten Systemarchitektur. Diese soll eine sichere Ver-219 

netzung aller relevanten technischen Anlagen des im Umbruch befindlichen Energiesystems 220 

für die Anwendungsfälle ermöglichen, die von der Branche adressiert wurden. Dabei geht das 221 

Stufenmodell auf natürliche Weise aus dem bisherigen Branchen-Prozess hervor und findet 222 

seine Fortsetzung und inhaltliche Abstimmung in den Task-Forces (vgl. Abbildung 2). 223 

 224 

Abbildung 2: Das Stufenmodell dient der systematischen Weiterentwicklung des intelligenten Messsystems  225 

Dazu werden in Abschnitt 2.1 einerseits der Prozess der Erarbeitung des Stufenmodelldoku-226 

ments im Zusammenspiel von BMWi/BSI mit der Branche erläutert und andererseits in Ab-227 

schnitt 2.2 die Methodik beschrieben, mit der die schrittweise funktionale und systemtechni-228 

sche Weiterentwicklung sowie die zyklische Festlegung der Stufen erfolgt, die dann Basis für die 229 

notwendigen Anpassungen der technischen Standards in Form von Technischer Richtlinie n 230 

(TR) und Schutzprofilen (PP) sind und damit zum einen die Grundlage für den Entwicklungs-  231 

und Zertifizierungsprozess für die Hersteller und zum anderen die weitere Standardisierungs-232 

strategie für das erweiterte iMSys aufzeigt. In Abschnitt 2.3 werden abschließend auf Basis des 233 

Stufenmodells aufsetzende Analysen (Netzverträglichkeits- und Bedrohungsanalyse) beschrie-234 

ben und deren Auswirkungen skizziert. 235 
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2.1 Prozess zur Erarbeitung des Stufenmodelldokumentes 236 

Die Erarbeitung des Stufenmodelldokuments ist kein abschließender Vorgang. Das Dokument 237 

wird in einem iterativen Prozess im Zusammenspiel mit den relevanten Stakeholdern weiter-238 

entwickelt. 239 

Entsprechend der bereits erfolgten Vorstellung und Diskussion der Grundzüge des Stufenmo-240 

delles in den drei Task-Forces (Ende Juni) sowie der AG GwS (Mitte Juli) sind die wesentlichen 241 

Prozessschritte beispielhaft für das laufende Jahr 2020 in der nachstehenden Grafik (s. Abbil-242 

dung 1) abgebildet. Daraus wird deutlich, dass die Erarbeitung des Stufenmodelldokuments in 243 

drei Schritten und in enger Wechselwirkung mit der Branche unter Einbezug der drei Task-244 

Forces (TF), der AG GwS sowie des AS GwS erfolgt. Im zweiten Quartal des Jahres 2020 hat der 245 

Prozess mit der Überführung der bereits vorhandenen Dokumente (übergreifendes Kontextdo-246 

kument, themenspezifische Arbeitsdokumente je Task-Force/SAB1 1-3) in das Stufenmodelldo-247 

kument begonnen und endet nach mehreren Iterationen mit der Vorlage der Technischen Eck-248 

punkte zur Konkretisierung der nächsten Stufe sowie einem Ausblick.  249 

 250 

Abbildung 3: Prinzipieller Prozess zur Erarbeitung des Stufenmodelldokuments im Jahr 2020 251 

Als Basis zur Erarbeitung der vorliegenden ersten Version des Stufenmodelldokuments wurden 252 

das Kontextdokument sowie die drei SAB-Dokumente mit den ermittelten HLSUC herangezo-253 

gen. Die umfangreichen Kommentierungen durch die Task-Force-Teilnehmer wurden zu Kern-254 

aussagen verdichtet, in den anschließenden Sitzungen (TF, AG GwS) im Juni/Juli vorgestellt und 255 

                                                             

1 SAB: Systemarchitekturbeschreibung (je Themenbereich Smart Grid, Smart Mobility, Smart/Sub-Me-
tering) 
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diskutiert. Die Diskussionsschwerpunkte aus den Task-Force-Sitzungen wurden bei der Erstel-256 

lung des Stufenmodelldokuments einbezogen. 257 

Mit dem Ziel die HLSUC zu konkretisieren, beschreibt das Stufenmodelldokument in seiner ers-258 

ten Version (V1.0) energiesystemrelevante Leistungen in Form von EAF. Hieraus werden Syste-259 

marchitektur en in Form von SAF abgeleitet, die die systemtechnische Umsetzung der EAF for-260 

mulieren. Auf diese Weise werden die aktuellen rechtlichen Rahmenbedingungen, aber auch 261 

geplante Anpassungen, die Auswirkungen auf die funktionalen oder technischen Anforderun-262 

gen haben, bereits berücksichtigt. Im Rahmen des Task-Force-Prozesses werden die EAF nach 263 

verschiedenen Kriterien bewertet und zeitlich priorisiert. Weiterhin wird eine Präzisierung der 264 

betroffenen SAF vorgenommen, um die erforderlichen Erweiterungen des iMSys für die nächste 265 

Stufe zu definieren (zur Methodik vergleiche Kapitel 1.1).  266 

In einem weiteren Iterationsschritt wird ein überarbeitetes Stufenmodelldokument (zweite 267 

Version, V2.0) erstellt. In dieser überarbeiteten Version werden die Anregungen aus der Kom-268 

mentierung durch die Task-Force-Teilnehmer sowie ggf. neue Erkenntnisse aus dem regulato-269 

rischen Rahmen berücksichtigt. Durch diese Überarbeitung wird das energiewirtschaftliche 270 

Zielbild, dargestellt durch die Gesamtheit der EAF, und die hierfür erforderliche Systemarchi-271 

tektur konkretisiert  und geschärft. Diese neue Version des Stufenmodells wird der Branche zur 272 

erneuten Kommentierung zur Verfügung gestellt. Die Ergebnisse der Kommentierung werden 273 

in den TF wiederum vorgestellt und diskutiert , sofern erforderlich schließt sich ein weiterer Ite-274 

rationsschritt an. Auf Basis der konkretisierten Systemarchitekturbeschreibung für das energie-275 

wirtschaftliche Zielbild der zukünftigen Stufen werden dann die BSI-Analysen (Netzverträg-276 

lichkeits- und Bedrohungsanalysen) durchgeführt. Diese Analysen und ihre potentiellen Aus-277 

wirkungen sind in Abschnitt 2.3 beschrieben. 278 

Nach erfolgreicher Abstimmung des Stufenmodelldokuments (dritte Version, V3.0) folgt die Er-279 

stellung der Technischen Eckpunkte. In den Technischen Eckpunkten wird der Anpassungsbe-280 

darf der BSI-Vorgaben für die nächste Stufe zusammengefasst und zudem aufgezeigt, in wel-281 

chem Jahr die Vorgaben des BSI für die betrachtete Stufe voraussichtlich verfügbar sein werden. 282 

Des Weiteren werden auch Hinweise gegeben, welche weiteren Akteure (Energiebranche, Part-283 

nerbehörden, Regelsetzer etc.) durch begleitende Maßnahmen (Anpassung technischer Regeln, 284 

Erweiterung Marktkommunikationsprozesse etc.) zur Realisierung der nächsten Stufe ebenfalls 285 

beitragen müssen.  286 
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Dieser Prozess der Stufenmodellerstellung wird in den Folgejahren zyklisch wiederholt (immer 287 

basierend auf der jeweils aktuellen Version des Stufenmodells), sodass konkretisierte Aussagen 288 

für zukünftige Stufen und somit die Weiterentwicklung des SMGW und iMSys gemeinsam mit 289 

der Branche über einen kontinuierlichen Dialogprozess entwickelt und abgestimmt werden.  290 

2.2 Methodik des Stufenmodells und der Herleitung der jeweils 291 

nächsten Stufe 292 

Ein wesentliches Ergebnis des intensiven Branchenaustauschs war der Wunsch nach Planbar-293 

keit und Sicherheit für die Weiterentwicklung des iMSys vom Status Quo hin zu einer umfas-294 

senden, standardisierten SMGW-Kommunikationsp lattform, die die funktionalen und sicher-295 

heitsrelevanten Anforderungen der Energiewende auf einer standardisierten Systemarchitek-296 

tur ermöglicht.  297 

 298 

Abbildung 4: Das Stufenmodell sorgt bei allen Stakeholdern für Planbarkeit und Sicherheit 299 

Die folgenden Ziele werden mit dem Stufenmodell verfolgt (vgl. Abbildung 4): 300 

¶ Beschleunigung der Digitalisierung der Energiewende durch schrittweise Standardisie-301 

rung in einem transparenten und systematischen Prozess gemeinsam mit der Branche  302 

¶ Priorisierung der energiewenderelevanten Anwendungsfälle für das erweiterte iMSys 303 

und der daran angeschlossenen Komponenten im Hinblick  auf einen stufenweisen 304 

Rolloutpfad 305 

¶ Transparenz für alle Beteiligten, welche Funktionen, Anwendungen und Einbaufälle im 306 

Zeitverlauf über das erweiterte iMSys umgesetzt werden 307 

¶ Verfügbarkeit einer standardisierten und sicheren Lösung als Ersatz für heute einge-308 

setzte proprietäre Technologien für verschiedene Einsatzbereiche 309 
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¶ Sicherheit und Planbarkeit für Hersteller und Anwender bzgl. der voraussichtlichen Ver-310 

fügbarkeit von Funktionalitäten als Basis für die Zertifizierung sowie für bestehende 311 

bzw. neue Geschäftsmodelle. 312 

In Abbildung 5 wird das Vorgehen zur Konkretisierung der jeweils nächsten Stufe des Stufen-313 

modells über funktionale Erweiterungen zur kontinuierlichen Weiterentwicklung des erwei-314 

terten iMSys dargestellt. Für das Jahr 2020: Ausgehend von Stufe 1 (Status Quo) werden in Stufe 315 

2 insbesondere die bereits in Entwicklung befindlichen Erweiterungen (u.a. TAF 9, 10, 14) zuge-316 

ordnet. Die konkretisierten Erweiterungen für Stufe 3 und der Ausblick auf die nachfolgende 317 

Stufe beschreiben den Pfad, auf dem die Systemarchitektur des iMSys um neue Funktionalitä-318 

ten erweitert wird, um gesetzliche Vorgaben umzusetzen und energiewenderelevante Anwen-319 

dungsfälle sowie Branchenanforderungen zu realisieren.  320 

 321 

Abbildung 5: Prinzipieller Pfad zur Konkretisierung der Stufen im Jahr 2020 322 

In den themenspezifischen Arbeitsdokumenten der drei Task-Forces wurden die Branchenan-323 

forderungen und gesetzlichen Vorgaben in Form von High-Level-System-Use-Cases (HLSUC) 324 

beschrieben. Zur technischen Umsetzung in einer möglichst für alle Anwendungsbereiche iden-325 

tischen und standardisierten Systemarchitektur müssen die gemeinsamen Funktionen (in Form 326 

von Funktionsbausteinen) aus den einzelnen HLSUC identifiziert und TF-übergreifende An-327 

wendungsfälle zusammengeführt werden.  328 

Dazu werden die HLSUC in die folgenden Bestandteile überführt, die als Basis für die Entwick-329 

lung des Stufenmodells verwendet werden: 330 

Energiewirtschaftlicher Anwendungsfall (EAF)  331 














































































































































































































































































































